Regulamin 

funkcjonowania monitoringu wizyjnego

 w 

Zespole Szkolno- Przedszkolnym w Harmężach
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PODSTAWA PRAWNA:
- art. 108a ustawy Prawo Oświatowe  (tj. z dnia 10 maja 2018 r., Dz.U. z 2018 r. poz. 996), 

- Ustawa Kodeks Pracy  (tj. z dnia 16 maja 2018r., Dz.U.2018.917),
- Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: „RODO”),
- Ustawa o Ochronie Danych Osobowych (Dz.U. z 2018 r. poz. 1000).

§ 1. 

Treść regulaminu
Regulamin określa cel i zasady funkcjonowania systemu monitoringu wizyjnego, infrastrukturę monitoringu wizyjnego oraz miejsca instalacji kamer systemu, reguły rejestracji i przechowywania zapisu z monitoringu, sposób ich zabezpieczenia oraz tryb udostępniania danych z monitoringu. 

§ 2. 

Cel stosowania
Celem funkcjonowania monitoringu wizyjnego jest zapewnienie bezpieczeństwa uczniów i pracowników oraz ochrony mienia. 
§ 3. 

Zasady ogólne funkcjonowania 
1. Administratorem systemu monitoringu wizyjnego jest Dyrektor Zespołu.
2. Podstawą prawną funkcjonowania monitoringu jest art. 108a Ustawy Prawo Oświatowe.
3. Obszar objęty monitoringiem jest opisany w dokumentacji prowadzonej przez Dyrektora Zespołu (załącznik nr 1).

4. Pomieszczenia i teren monitorowany oznacza się w sposób widoczny i czytelny, za pomocą stosownych znaków zgodnie z wytycznymi funkcjonowania (załącznik nr 2).
5. Monitoring nie obejmuje pomieszczeń, w których odbywają się zajęcia dydaktyczne, wychowawcze i opiekuńcze, pomieszczeń, w których uczniom jest udzielana pomoc psychologiczno-pedagogiczna, pomieszczeń przeznaczonych do odpoczynku               i rekreacji pracowników, pomieszczeń sanitarnohigienicznych, szatni i przebieralni, chyba że stosowanie monitoringu w tych pomieszczeniach jest niezbędne ze względu na istniejące zagrożenie dla realizacji celu instalacji monitoringu i nie naruszy to godności oraz innych dóbr osobistych uczniów, pracowników i innych osób.

6. Każdorazowa zmiana zakresu funkcjonowania monitoringu wymaga przeprowadzenia konsultacji z Radą Pedagogiczną, Radą Rodziców oraz Samorządem Uczniowskim. 
7. Monitoring funkcjonuje całą dobę. 

8. Rejestracji i zapisowi na nośniku fizycznym podlega tylko obraz (wizja) z kamer monitoringu. Nie rejestruje się dźwięku (fonii).
9. Nie stosuje się atrap kamer. 
§ 4. 

Infrastruktura
1. System monitoringu wizyjnego składa się z:

a) kamer rejestrujących obraz,
b) urządzenia rejestrującego i zapisującego obraz na nośniku fizycznym,
c) monitora pozwalającego na bezpośredni podgląd zdarzeń.
§ 5. 

Okres przechowywania, archiwizacja
1.  Okres przechowywania danych wynosi do 30 dni, w zależności od możliwości technicznych urządzeń rejestrujących i aktywności w obszarze objętym monitoringiem,  następnie dane ulegają usunięciu w drodze nadpisania. W praktyce okres ten może być krótszy ze względu na pojemność dysku. 
2.  W przypadku, w którym nagrania obrazu stanowią dowód w postępowaniu prowadzonym na podstawie prawa lub administrator powziął wiadomość, iż mogą one stanowić dowód w postępowaniu termin przechowywania ulega przedłużeniu do czasu prawomocnego zakończenia postępowania. Zapis na nośniku nie jest archiwizowany za wyjątkiem ww. sytuacji. 

3.  Nagrania obrazu zawierające dane osobowe uczniów, pracowników i innych osób,
których w wyniku tych nagrań można zidentyfikować placówka przetwarza wyłącznie do celów, dla których zostały zebrane i przechowuje przez okres wynikający z ust. 1, nie dłuższy niż 3 miesiące od dnia nagrania. 

4.  Po upływie okresu, o którym mowa w ust. 3, uzyskane w wyniku monitoringu nagrania obrazu zawierające dane osobowe uczniów, pracowników i innych osób, których w wyniku tych nagrań można zidentyfikować, podlegają zniszczeniu, o ile przepisy odrębne nie stanowią inaczej. 
§ 6.
Obowiązki informacyjne
1. Informacja o funkcjonowaniu monitoringu wizyjnego podawana jest poprzez
rozmieszczenie tablic z piktogramem kamery w obszarze monitorowanym. 
2. Obowiązek informacyjny względem osób, których dane osobowe zostały pozyskane za pomocą systemu monitoringu wizyjnego realizuje się poprzez zamieszczenie na tablicy ogłoszeń oraz na stronie internetowej placówki w zakładce "Monitoring" klauzuli informacyjnej dot. monitoringu spełniającej wymogi art. 13 RODO. 
3. Dyrektor przed dopuszczeniem osoby do wykonywania obowiązków służbowych
informuje ją na piśmie o stosowaniu monitoringu (załącznik nr 3). 

§ 7.
Bezpieczeństwo zapisów
1. Do rejestracji obrazu służą wyłącznie zabezpieczone urządzenia wchodzące w skład
 systemu rejestracji spełniającego wymogi określone odpowiednimi normami.
2.  Rejestrator monitoringu znajduje się w zamykanym pomieszczeniu, do którego wstęp  mają tylko osoby upoważnione przez Dyrektora. 

3. Dostęp do systemu monitoringu zabezpiecza się hasłem znanym wyłącznie upoważnionemu pisemnie personelowi. 
4. Nagrania zgromadzone na płytach CD/DVD/innych nośnikach, jeśli występują, są właściwie opisane, opieczętowane przechowywane w zamykanej szafie w sekretariacie placówki lub biurze dyrektora.
5. Osoby obserwujące bieżące zapisy i osoby przeglądające zapisy archiwalne zobowiązane są do nieujawniania danych zarejestrowanych przez monitoring.

§ 8.
Dostęp 

1. Dostęp do obrazu i zapisu monitoringu mają: Dyrektor, administrator systemów informatycznych, upoważniony pisemnie personel, a nadto pracownicy przedsiębiorstw świadczących usługi ochrony osób i mienia oraz świadczących usługi konserwacji urządzeń monitorujących na podstawie umowy powierzenia lub upoważnienia. Wprowadza się ewidencję osób upoważnionych (załącznik nr 4).
2. Osoby upoważnione zobowiązane są do przestrzegania przepisów prawa w zakresie danych osobowych oraz do zachowania tajemnicy. 
3. Dane z zapisu monitoringu wizyjnego mogą zostać udostępnione instytucjom państwowym w zakresie prowadzonych przez nie czynności prawnych takim jak Sąd, Prokuratura na pisemny wniosek. W przypadku rozwiązywania incydentu bezpieczeństwa osób lub mienia wymagającego udziału służb zewnętrznych (Straży Miejskiej, Policji, itp.), dopuszcza się przekazanie wybranych fragmentów nagrań tym służbom, wyłącznie po odebraniu pisemnego poświadczenia przekazania.
4. Dane zarejestrowane w ramach monitoringu wizyjnego nie stanowią informacji publicznej i nie podlegają udostępnieniu na podstawie przepisów ustawy o informacji publicznej.
5. Osoba fizyczna zainteresowana zabezpieczeniem kopii zapisu z monitoringu wizyjnego na potrzeby przyszłego postępowania może zwrócić się do Dyrektora z pisemnym wnioskiem o sporządzenie jego kopii, wskazując dokładną datę, a także czas i miejsce zdarzenia. (załącznik nr 5).
6. Osoba fizyczna, rodzic lub uczeń reprezentowany przez rodzica, będący obiektem  zdarzenia zarejestrowanego przez monitoring wizyjny ma prawo żądania wglądu do jego zapisu, zwracając się do Dyrektora z pisemnym wnioskiem (załącznik nr 6). 

7. Niezależnie od powyższego osobie fizycznej w odniesieniu do zapisów obrazu zawierającego dane osobowe umożliwiające identyfikację osoby, umożliwia się realizację uprawnień przewidzianych w art. 15-21 RODO w oparciu o zasady wynikające z Polityki Ochrony Danych Osobowych placówki. 

8. Kopia sporządzona na pisemny wniosek osoby zainteresowanej przechowywana jest w zamkniętym pomieszczeniu i udostępniania uprawnionym organom, np. Policji, sądom. W przypadku bezczynności uprawnionych organów kopia jest niszczona po upływie trzech miesięcy od dnia jej sporządzenia. 

9. Zapis z monitoringu wizyjnego wydawany jest za pokwitowaniem.
10. Kopie zapisu z monitoringu podlegają zaewidencjonowaniu w rejestrze obejmującym
następujące informacje:
1) numer porządkowy kopii,
2) okres, którego dotyczy nagranie,
3) źródło nagrania, np. kamera nr .......,
4) datę wykonania kopii,
5) dane i podpis osoby, która sporządziła kopię,
6) w przypadku wydania kopii - dane organu, któremu udostępniono zapis,
7) w przypadku zniszczenia - datę zniszczenia i podpis osoby, która kopię zniszczyła. 
§ 9.
Zasady wykorzystania zapisów

1. Nagrania mogą być wykorzystane do wstecznej analizy rejestrowanych zdarzeń         w celach związanych z bezpieczeństwem pracowników i uczniów i ochroną mienia,     w szczególności w celu wykrycia sprawców przestępstwa. 
2. Monitoring nie może stanowić środka nadzoru nad jakością wykonywania pracy przez pracowników. 
§ 10.

Zasady obowiązujące przy przekazywaniu nośników z nagraniem organom ścigania.
1. Przedstawiciel organów ścigania pisemnie kwituje odbiór płyty. 
2. W pokwitowaniu odbioru zaznacza znaki szczególne płyty: zawartość płyty (np. nagranie z dnia – dzień, miesiąc, rok). 
3. Płyta zostaje zapakowana do koperty, którą należy opieczętować  i podpisać przez osobę uprawnioną ze strony udostępniającego (dyrektor). 
4. Jeżeli materiał archiwalny jest kopiowany na inny nośnik, obowiązują takie same zasady, jak przy przekazywaniu płyty. 
5. Do przegrywania materiału archiwalnego z rejestratora upoważnione są osoby wskazane przez Dyrektora. 
§ 11
Postanowienia końcowe
1. W sprawach nieuregulowanych ostateczną decyzję podejmuje Dyrektor Zespołu.
2. Dyrektor Zespołu uzgadnia z organem prowadzącym odpowiednie środki techniczne i organizacyjne w celu ochrony przechowywanych nagrań obrazu oraz danych osobowych uczniów, pracowników i innych osób, których w wyniku tych nagrań można zidentyfikować, uzyskanych w wyniku monitoringu.
3. Regulamin wchodzi w życie z dniem przyjęcia. 
4. Regulamin zamieszcza się na stronie internetowej placówki w zakładce "Monitoring".
Wykaz załączników do Regulaminu funkcjonowania monitoringu wizyjnego:

1. Opis infrastruktury objętej monitoringiem wizyjnym oraz miejsc instalacji kamer

2. Zasady postępowania oraz przykład klauzuli informacyjnej w jednostce oświatowej

3. Wzór informacji pisemnej pracowniczej o stosowaniu monitoringu
4. Wzór wniosku o zabezpieczenie kopii 
5. Wzór wniosku o dostęp do nagrania
6. Protokół wydania kopii 
7. Rejestr wydanych kopii zapisów 

Załącznik nr 1 do Regulaminu funkcjonowania monitoringu wizyjnego - opis infrastruktury objętej monitoringiem wizyjnym, zabezpieczeń oraz miejsc instalacji kamer 
1. Infrastruktura objęta monitoringiem wizyjnym: 

Monitoringiem wizyjnym objęte są  tereny wokół szkoły (wejście główne, plac przed szkołą, boisko oraz wejście od strony przedszkola, przedszkolny plac zabaw, park, wejście do kotłowni) a także teren wewnątrz szkoły  (korytarze).
2. Kamery zlokalizowane są w następujących miejscach (przykład):

a) kamery wewnętrzne:

- korytarze (2 kamery).
b) kamery zewnętrzne:

- wejście główne do szkoły,

- wejście od strony przedszkola,
- widok na boisko szkolne (2 kamery)
- widok na przedszkolny plac zabaw,

- widok na wejście do kotłowni,
3. Opis sprzętu 

Budynek Zespołu Szkolno- Przedszkolnego w Harmężach wyposażony jest w 8 kamer VIVOTEK (IB8369) o rozdzielczości 2 Mpx. Kamery są podłączone do rejestratora BCS 16 portowego. Dysk twardy ma pojemność 6TB. W wyposażeniu są monitor oraz skrzynka w której znajduje się urządzenie.
4. Opis stosowanych zabezpieczeń

Zabezpieczenie rejestratorów, dostęp do rejestratorów

- urządzenia zabezpieczone hasłem 

- pomieszczenie zamykane na klucz dostępny wyłącznie 

- szafka zamykana na klucz

Załącznik nr 2 do Regulaminu funkcjonowania monitoringu wizyjnego
Zasady postępowania oraz przykład klauzuli informacyjnej dot. monitoringu w jednostce oświatowej

I. Zgodnie z 108a ustawy Prawo Oświatowe dyrektor placówki lub szkoły może wprowadzić nadzór nad pomieszczeniami szkoły lub placówki w postaci środków technicznych umożliwiających rejestracją obrazu (monitoring) jeżeli jest to niezbędne do zapewnienia bezpieczeństwa uczniów i pracowników lub ochrony mienia. 

II. Monitoring nie powinien stanowić środka nadzoru nad jakością wykonywania pracy przez pracowników szkoły lub placówki.

III. Przy wejściu lub na terenie obiektu monitorowanego powinna znajdować się w widocznym miejscu tablica informacyjna dot. monitoringu wizyjnego. Klauzula powinna zostać zalaminowana lub umieszczona w innej trwałej oprawie. 
IV. Obszary monitorowane oznacza się dodatkowo piktogramem kamery. Przykład:
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Treść klauzuli informacyjnej wzór: 
1. Administratorem systemu monitoringu jest dyrektor Zespołu Szkolno- Przedszkolnego w Harmężach: e- mail: zaspharmeze@zspharmeze.gminaoswiecim.pl, tel. 33/8430955
2. Kontakt z Inspektorem Ochrony Danych Osobowych możliwy jest pod adresem e-mail: iod@kancelariapaliwoda.pl
3. Cel stosowania: zapewnienia bezpieczeństwa uczniów i pracowników oraz ochrony mienia. 

4. Podstawą prawną przetwarzania danych osobowych jest art. 108a ustawy Prawo Oświatowe (tekst jednolity z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 996). 

5. Zapisy z monitoringu przechowywane są do 30 dni w zależności od możliwości sprzętu a następnie nadpisywane. Niezależnie od powyższego zapisy z monitoringu przechowywane będą bezwzględnie zgodnie z ww. ustawą przez okres nie dłuższy niż 3 miesiące. 
6. Osoba zarejestrowana przez system monitoringu ma prawo do dostępu do danych osobowych oraz ograniczenia przetwarzania. 
7. Osobie zarejestrowanej przez system monitoringu przysługuje prawo wniesienia skargi do organu nadzorczego – Prezesa Urzędu Ochrony Danych Osobowych. 
Załącznik nr 3 do Regulaminu funkcjonowania monitoringu wizyjnego – informacja pisemna dla pracownika 
Wypełniając obowiązek przewidziany w art. 108a ust. 7 ustawy Prawo Oświatowe informuję Panią/Pana o stosowaniu w placówce monitoringu wizyjnego. 

1) administratorem monitoringu i danych osobowych jest  [oznaczenie placówki];

2) kontakt z Inspektorem Ochrony Danych –;

3) monitoring stosowany jest celu ochrony mienia oraz zapewnienia bezpieczeństwa uczniów i pracowników na terenie monitorowanym;

4) podstawą przetwarzania jest art. 108a ustawy Prawo Oświatowe;

5) zapisy z monitoringu  przechowywane będą w okresie do 3 miesięcy;

6) osoba zarejestrowana przez system monitoringu ma prawo do dostępu do danych osobowych oraz ograniczenia przetwarzania;

7) osobie zarejestrowanej przez system monitoringu przysługuje prawo wniesienia skargi do organu nadzorczego.

„Oświadczam, iż poinformowano mnie pisemnie o stosowaniu w placówce monitoringu wizyjnego.” 
…………………………..

Data, czytelny podpis

Załącznik nr 4 do Regulaminu funkcjonowania monitoringu wizyjnego – wzór wniosku o zabezpieczenie kopii zapisu z monitoringu wizyjnego
Data, miejscowość

Imię i nazwisko Dyrektora 

Adres placówki

Imię i nazwisko rodzica/osoby zainteresowanej        
Dane kontaktowe                                           
Wniosek o zabezpieczenie kopii zapisu z monitoringu wizyjnego
Zwracam się z prośbą o zabezpieczenie zapisu z monitoringu wizyjnego z dnia ……………………....... 

z kamery…….. 
Oświęcim, dnia………….. 

……………………………… 

Podpis wnioskodawcy
Decyzja dyrektora: 
Wyrażam zgodę/ nie wyrażam zgody 
……………………
Data i podpis dyrektora

Załącznik nr 5 do Regulaminu funkcjonowania monitoringu wizyjnego – wzór wniosku o udostępnienie danych z monitoringu 

Data, miejscowość

Imię i nazwisko Dyrektora 

Adres placówki

Wniosek o udostępnienie danych z monitoringu

Zwracam się z prośbą o udostępnienie materiału z monitoringu wizyjnego szkoły z dnia…………………. 
Uzasadnienie: 
………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

………………………………………………………………………………………………………………………………………………………………………………………………………………………… 

…………………………………………………………………………………………………………………………………………………………………………………………………………………………
……………………………… 

Podpis wnioskodawcy
Decyzja dyrektora: 
Wyrażam zgodę/ nie wyrażam zgody 
……………………
Data i podpis dyrektora

Załącznik nr 6 do Regulaminu funkcjonowania monitoringu wizyjnego – Wzór protokołu przekazania kopii zapisu z systemu monitoringu wizyjnego

Protokół przekazania na nośniku ……… danych z systemu monitoringu
administrowanego przez ……………………………………………………

sporządzony w dniu……………..

Dyrektor …………………………………………., zwany dalej  przekazującym dane, 

przekazuje………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..zwanym dalej przyjmującym dane, 
na podstawie pisemnego wniosku z dnia……………………………… dane z systemu monitoringu. 

1.Przekazujący przekazuje, a przyjmujący przyjmuje następujące dane (zapis z kamer):

	Data
	Numer kamery
	Czas nagrania

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


2.Przyjmujący dane oświadcza, że wykorzystane zostaną one wyłącznie do celów określonych w pisemnym wniosku, stanowiącym załącznik do niniejszego protokołu. 

Protokół sporządzono w dwóch jednakowych egzemplarzach, po jednym dla każdej ze stron. 

………………………                                                                                 ……………………. 

           Przekazujący                                                                                               Przyjmujący

Załącznik nr 7 do Regulaminu funkcjonowania monitoringu wizyjnego 

Rejestr osób upoważnionych do przetwarzania danych z  monitoringu wizyjnego:
	
	IMIĘ I NAZWISKO
	STANOWISKO
	NUMER UPOWAŻNIENIA
	DATA WYDANIA
	DATA WAŻNOŚCI

	1. 
	
	
	1/2018/M
	01.09.2018
	BEZTERMINOWO

	2. 
	
	
	2/2018/M
	01.09.2018
	BEZTERMINOWO

	3. 
	
	
	3/2018/M
	01.09.2018
	BEZTERMINOWO

	4. 
	
	
	4/2018/M
	01.09.2018
	BEZTERMINOWO
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